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Polityka prywatnosci —
Hidden Gem

Ostatnia aktualizacja 28 wrzes$nia 2026 - Wersja 1.0

W skrécie: Hidden Gem nie ma rejestracji i nigdy nie pyta o imie, adres e-mail,
lokalizacje, kontakty ani zdjecia. Postep Gracza jest zapisany na serwerze
Administratora pod losowym Account ID utworzonym na iPhonie, a Konto mozna
usunaé w Grze w kazdej chwili. Administrator nie sprzedaje danych i nie sledzi Gracza
w aplikacjach ani serwisach innych firm.

1. Podsumowanie

Hidden Gem to gra na iPhone'a, w ktérej szuka sie ukrytych klejnotéw. Nie ma w niej
rejestracji. Przy pierwszym uruchomieniu iPhone tworzy losowy Account ID, a serwer
Administratora trzyma pod nim Klejnoty, poziom i Sceny Gracza. Administrator nie wie, kim
jest Gracz, dopdki Gracz sam do niego nie napisze.

Administrator przetwarza ten Account ID, postep i salda Gracza, zapis tego, co dzieje sie w
czasie gry, zakupy, wpisane opisy Scen, zgtoszenia Scen oraz token powiadomien, dopoki
powiadomienia sg wtgczone. Stuzy to prowadzeniu Gry, sprawdzaniu tego, co tworzag
Gracze, i rozumieniu — gtéwnie w sumach — jak wyglada gra.

W Grze biorg udziat ustugi zewnetrzne. Microsoft Azure utrzymuje serwer i wysyta
wiadomosci w sprawie zgtoszen nielegalnych tresci, OpenAl zamienia opisy Scen w obrazy,
Expo dostarcza powiadomienia, a Apple obstuguje ptatnosci. Jesli Gracz sam poprosi o
reklame z nagroda, wyswietla jg Google i zbiera przy tym dane o urzadzeniu. Przed
pierwsza reklama Gra pyta, czy Gracz ma ukonczone 16 lat; odpowiedz zostaje na iPhonie.
Graczy, ktorzy ukonczyli 16 lat, w Europejskim Obszarze Gospodarczym, Wielkiej Brytanii i
Szwajcarii Google pyta najpierw o zgode. Przy Graczach ponizej 16 lat Gra nie pokazuje
komunikatu zgody Google, a kazde zgdanie reklamy oznacza jako pochodzace od osoby
ponizej wieku zgody. Zawsze prosi Google wytacznie o reklamy niespersonalizowane.
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Administrator nie sprzedaje danych i nie $ledzi Gracza w aplikacjach ani serwisach innych
firm. Konto razem ze wszystkim, co jest z nim zwigzane, mozna usuna¢ w Grze: Settings —
Delete account. W sprawie dostepu do danych, ich kopii i wszystkiego innego, co dotyczy
prywatnosci, wystarczy napisac¢ na contact@notbad.tech i poda¢ Account ID, ktory Gra
pokazuje w Settings.

2. Kim jesteSmy

Gre Hidden Gem wydaje Protip Norbert Czescik, jednoosobowa dziatalno$¢ gospodarcza
zarejestrowana w Polsce, dziatajgca pod marka Not Bad Technology. W rozumieniu RODO
to Administrator danych osobowych opisanych w tej polityce.

Administrator danych

Protip Norbert Czescik

NIP: 5242873450

Wyszogrodzka 14/107, 03-337 Warszawa

E-mail: contact@notbad.tech

We wszystkich sprawach dotyczacych prywatnosci wystarczy napisa¢ na
contact@notbad.tech.

Organem nadzorczym jest Prezes Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00-
193 Warszawa, uodo.gov.pl. Gracz mieszkajacy w innym kraju Unii Europejskiej moze
zwrécic sie takze do organu ochrony danych w swoim kraju.

3. Dane, ktore zbieramy

Ponizej jest petna lista tego, co opuszcza iPhone'a i zostaje u Administratora. Przy kazdej
pozycji jest napisane, co to jest, po co jest potrzebne i na jakiej podstawie prawnej RODO
Administrator to przetwarza.

e Account ID. Losowy, 32-znakowy kod, ktéry Gra tworzy na iPhonie i przechowuje w
peku kluczy iOS (Keychain). Jedzie z kazdym zgdaniem dotyczacym Konta i jest kluczem
do danych Gracza na serwerze. Pek kluczy potrafi zachowac go po usunieciu aplikacji —
dlatego ponowna instalacja na tym samym iPhonie przywraca postep. Niezbedny do
prowadzenia Gry (art. 6 ust. 1 lit. b RODO, wykonanie umowy).
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* Postep i salda. Poziom i Klejnoty zdobyte na jego poczet, znalezienia na kazdym
poziomie trudnosci, liczba ukonczonych Scen, stany wszystkich rodzajéw Klejnotéw oraz
to, czy Golden Gem zostat kupiony i zuzyty, Health Gems razem z chwilg kolejnego
odnowienia, odebrane dzienne nagrody i seria dni, informacja o tym, ktére wtasne Sceny
Gracz juz zagrat i o ktérych zatwierdzeniach zostat powiadomiony, a takze czy Gracz
sprzeciwit sie analityce oraz czy tworzenie Scen jest dla Konta wstrzymane — a jesli jest,
to data wstrzymania, powod w postaci kodu i tekstu pokazywanego Graczowi,
oznaczenie osoby, ktora podjeta decyzje, i stan odwotania. Do tego daty utworzenia
Konta, ostatniej zmiany i ostatniego kontaktu z serwerem. Niezbedne do prowadzenia
Gry (art. 6 ust. 1 lit. b).

e Zapis zdarzen w Grze. Krotkie wpisy, kazdy z Account ID i czasem. Cze$¢ wysyta Gra:
rozpoczecie Sceny (numer Sceny i to, czy jest to samouczek), ukonczenie Sceny (numer,
trudnos¢, liczba podpowiedzi i czas) oraz uzycie podpowiedzi. Wtasny wpis dodaje
serwer przy kazdej zmianie sald (ile Klejnotdw i z jakiego powodu), przy utworzeniu
Sceny i przy zakupie. Stuzy to utrzymaniu poprawnych sald (art. 6 ust. 1 lit. b) oraz — w
prawnie uzasadnionym interesie Administratora, jakim jest rozwijanie Gry i
zapobieganie naduzyciom — obserwowaniu, jak wyglada gra (art. 6 ust. 1 lit. f). Wobec
tego drugiego celu Gracz moze wnies¢ sprzeciw bez usuwania Konta; opisuje to sekcja
»Analityka i raporty o awariach".

e Zakupy. Przy kazdym zakupie: produkt i to, co dopisat do Konta, numer transakcji Apple,
informacja, czy byt to zakup prawdziwy, czy testowy zakup Apple, czas i Account ID.
Niezbedne do dostarczenia tego, co Gracz kupit (art. 6 ust. 1 lit. b), oraz — w prawnie
uzasadnionym interesie Administratora — do zaliczenia kazdego zakupu tylko raz (art. 6
ust. 1 lit. f). Szczegdty w sekcji ,,Zakupy".

e Sceny Gracza. Opis wpisany na ekranie tworzenia Sceny (do 80 znakéw), obraz na jego
podstawie, czas utworzenia, wynik sprawdzenia razem z powodem, jesli Scena zostata
odrzucona albo usunieta, oraz informacja, czy nagroda za zatwierdzong Scene zostata
wyptacona. Niezbedne do udostepnienia funkcji, o ktdrg Gracz poprosit (art. 6 ust. 1 lit.
b). Szczegoéty w sekcji ,,Sceny tworzone przez Gracza".

e Zgtoszenia z Gry. Przy zgtoszeniu Sceny: jej numer, wybrany powdd, dopisana notatka,
jesli Gracz jg wpisze (w Grze do 200 znakdw), i Account ID. Administrator przetwarza je,
aby wykonac obowigzek rozpatrzenia zgtoszenia (art. 6 ust. 1 lit. c w zwigzku z art. 16
aktu o ustugach cyfrowych), a przy zgtoszeniach dotyczacych naruszenia zasad Gry —w
prawnie uzasadnionym interesie, jakim jest bezpieczna tres¢ w Grze (art. 6 ust. 1 lit. f).
Szczegoty w sekcji ,,Zgtoszenia i moderacja".

* Token powiadomien. Tylko dopoki powiadomienia sg wtagczone i w iOS, i w Grze
(Settings — Notifications): token, dzieki ktéremu serwer moze powiadomi¢ Gracza o
zatwierdzeniu jego Sceny. Wytaczenie powiadomien w Grze usuwa token z serwera od
razu, a wytaczenie ich w iOS — przy najblizszym potaczeniu Gry z serwerem. Podstawg
jest prawnie uzasadniony interes Administratora, jakim jest informowanie Gracza o
losach jego wtasnych Scen (art. 6 ust. 1 lit. f).



e Wiadomosci do Administratora. Przy wiadomosci e-mail albo formularzu zgtoszenia
nielegalnej tresci: adres e-mail i tres¢ wiadomosci, a w formularzu takze imie i nazwisko
albo nazwa zgtaszajacego. Stuzg do udzielenia odpowiedzi i zatatwienia sprawy;
zgtoszenia nielegalnych tresci opisuje sekcja ,,Zgtoszenia i moderacja" (art. 6 ust. 1 lit. ¢
w zwigzku z art. 16 aktu o ustugach cyfrowych). Pozostata korespondencja — w prawnie
uzasadnionym interesie, jakim jest obstuga wiadomosci (art. 6 ust. 1 lit. f).

Jak kazda ustuga internetowa, serwer widzi adres IP, z ktérego Gra sie z nim taczy.
Oprogramowanie serwera go nie zapisuje. Na potrzeby ograniczenia czestotliwosci zgdan
trzyma adres w pamieci najwyzej przez godzine i potem o nim zapomina; opisuje to sekcja
,Bezpieczenstwo".

Kazde zadanie z Gry niesie tez numer wersji Gry. Serwer poréwnuje go z najstarsza wersja,
ktdrg jeszcze obstuguje, dzieki czemu wersja nieaktualna moze poprosi¢ Gracza o
aktualizacje. Numeru wersji nie zapisuje.

Czy podanie tych danych jest obowiazkowe? Zaden przepis tego nie wymaga. Account ID,
postep i salda oraz zapis zdarzen w Grze sa potrzebne, zeby Gra dziatata, wiec bez nich nie
da sie graé. Cata reszta zalezy od Gracza: opisy Scen — tylko gdy Gracz tworzy Scene,
zgtoszenia — tylko gdy cos zgtasza, token powiadomien — tylko przy wtaczonych
powiadomieniach, zapisy zakupéw — tylko gdy Gracz kupuje, a wiadomosci — tylko gdy
pisze. Mozna grac, nie robigc zadnej z tych rzeczy.

Czes$c rzeczy zostaje wytacznie na iPhonie: ustawienia dzwieku, trudnosci i powiadomien,
informacja o obejrzeniu samouczka i komunikatu o wysytce opisu do OpenAl, odpowiedz
na pytanie o wiek przed reklamami, plan dziennych przypomnien, lokalna kopia sald i
aktualnej Sceny oraz listy Scen juz zagranych i Scen zgtoszonych. Dwie ostatnie listy jadg z
kazdym zadaniem o nowg Scene, bez Account ID, zeby serwer mogt te Sceny poming¢ —
serwer ich nie zapisuje. Usuniecie Konta w Grze kasuje te dane, w tym odpowiedz o wiek.

4. Czego nie zbieramy
Hidden Gem nie pyta o ponizsze dane i Administrator ich nie otrzymuje:

* imienia i nazwiska, adresu e-mail, numeru telefonu ani zadnych innych danych
kontaktowych, chyba ze Gracz sam napisze;

lokalizacji — Gra nie korzysta z ustug lokalizacji;

kontaktéw, zdjeé, aparatu, mikrofonu ani plikow;

danych konta Apple ani karty ptatniczej — ptatno$¢ odbywa sie w catosci w App Store;



¢ identyfikatora reklamowego (IDFA) — Gra nigdy nie prosi o zgode na sledzenie, wiec i0S
go nie udostepnia;

e danych o zdrowiu, aktywnosci fizycznej ani zadnych innych danych szczegélnych
kategorii.

W Grze nie ma narzedzi analitycznych ani raportowania awarii od innych firm, a
Administrator nie sledzi Gracza w aplikacjach i serwisach innych firm.

5. Jak wykorzystujemy dane
Administrator wykorzystuje opisane wyzej dane wytgcznie po to, zeby:

e prowadzi¢ Gre: udostepniac Sceny, utrzymywac salda i poziom, odnawia¢ Health Gems,
wyptacac dzienne nagrody i nagrody za zatwierdzone Sceny oraz przywracac postep po
ponownej instalacji na tym samym iPhonie;

e dostarczac to, co Gracz kupi, i zalicza¢ kazdy zakup doktadnie raz;
e zamieniac opisy w Sceny, sprawdzac je i udostepnia¢ zatwierdzone innym Graczom;

e rozpatrywac zgtoszenia dotyczgce Scen, podejmowac decyzje i informowac o nich
osoby, ktérych sprawa dotyczy;

e powiadamiac¢ Gracza o zatwierdzeniu jego Sceny, dopdki powiadomienia sg wtgczone;

e pilnowac uczciwosci Gry i kosztéw jej dziatania — stuzg temu taczny dzienny limit
tworzonych w Grze Scen i ograniczenia czestotliwosci zadan;

* poprosi¢ o aktualizacje, gdy wersja Gry przestanie wspotpracowac z serwerem;
* rozumie¢, jak wyglada gra, gtéwnie w sumach i srednich, zeby moéc jg ulepszaé;

e odpowiada¢ na wiadomosci i obstugiwaé wnioski dotyczace prywatnosci.

Administrator nie sprzedaje danych, nie wykorzystuje ich do reklamy ani marketingu i nie
buduje profili Graczy. Nie podejmuje wobec Gracza decyzji w sposéb wytgcznie
zautomatyzowany, ktére wywotywatyby skutki prawne albo podobnie istotne. Jedyna
automatyczna kontrola — sprawdzenie bezpieczenstwa opisu Sceny — rozstrzyga wytacznie
o tym, czy obraz moze powstac; jesli nie moze, Klejnot nie jest pobierany. Kazdg inng
decyzje o Scenie albo o Koncie, w tym odrzucenie i usuniecie Sceny oraz wstrzymanie
tworzenia Scen, podejmuje cztowiek.



6. Sceny tworzone przez Gracza

Po dotknieciu przycisku tworzenia Gra wysyta na serwer opis i Account ID. Account ID
zostaje u Administratora; do OpenAl idzie wytgcznie opis. Gra méwi o tym Graczowi przed
utworzeniem pierwszej Sceny.

Opis jest najpierw sprawdzany krétka listg zablokowanych stéw i ustugag moderacji OpenAl.
Jesli przejdzie, model tekstowy OpenAl rozwija go w doktadniejszy opis sceny, a model
obrazowy OpenAI maluje Scene z polecenia zawierajgcego opis Gracza. Gotowy obraz jest
przechowywany na serwerze razem z opisem i powigzany z Account ID, dzieki czemu Scena
pojawia sie w My scenes.

Nowa Scena jest dostepna wytacznie dla jej autora, dopodki cztowiek jej nie sprawdzi. Po
zatwierdzeniu trafia do puli Scen udostepnianych wszystkim Graczom, ktérzy dostajg sam
obraz — bez opisu, bez Account ID i bez czegokolwiek innego o autorze. Scena odrzucona
nie jest pokazywana nikomu innemu, a autor widzi powod w My scenes.

Jesli Administrator usunie pézniej zatwierdzong Scene, na przyktad po zgtoszeniu, jej obraz
zostaje skasowany, a Scena znika z puli. Opis, powdd i data zostajg na Koncie autora, w My
scenes, razem z odnosnikiem do prosby o ponowne rozpatrzenie, az do usuniecia Konta.

W opisie nie nalezy umieszczac informacji o osobach — imion, adresoéw ani danych
prawdziwych ludzi. Opis jedzie do OpenAl, zostaje na serwerze Administratora i czyta go
cztowiek sprawdzajgcy Scene.

Obrazy Scen sg przechowywane pod dtugimi, losowymi adresami internetowymi. Nie sg
nigdzie wymienione ani opublikowane, ale kazdy, kto zna taki adres, moze otworzy¢ obraz,
do ktorego on prowadzi.

Usuniecie Konta usuwa wszystkie Sceny jego autora, takze zatwierdzone, w ktore grajg juz
inni Gracze. Zeby usunaé pojedyncza Scene, wystarczy napisa¢ do Administratora, podajac
Account ID i opis Sceny; obraz i wpis Sceny zostang skasowane, réwniez z puli
udostepnianej innym.

7. Zgtoszenia i moderacja

Kazda Scene utworzong przez Gracza sprawdza cztowiek, zanim zobaczy jg ktokolwiek inny.
Potem sg dwie drogi, zeby zwrdéci¢ uwage na Scene.



Z Gry. Flaga w rogu Sceny pozwala ja zgtosi¢: Gracz wybiera powadd i, jesli chce, dopisuje
notatke. Administrator dostaje numer Sceny, powdd, notatke i Account ID. Scena znika z
Gry zgtaszajacego od razu i na zawsze, niezaleznie od decyzji. Lista zgtoszonych Scen
zostaje na iPhonie i jest kasowana przy usunieciu Konta albo aplikacji. Zgtoszenie samo w
sobie nie zabhiera Sceny pozostatym Graczom — patrzy na nig cztowiek i to on decyduje.
Zgtoszenie jest przechowywane razem z Kontem zgtaszajgcego: przy tresciach uznanych za
nielegalne, aby wykonac¢ obowigzek z art. 16 aktu o ustugach cyfrowych (art. 6 ust. 1 lit. c
RODO), a przy naruszeniach zasad Gry — w prawnie uzasadnionym interesie
Administratora, jakim jest bezpieczna tres¢ w Grze (art. 6 ust. 1 lit. f).

Ze strony internetowej. Kazdy, takze osoba, ktdra nie gra, moze zgtosic¢ tre$¢ uznang za
nielegalng przez formularz pod adresem notbad.tech/hidden-gem/report/. Formularz pyta,

ktérej Sceny dotyczy zgtoszenie, o imie i nazwisko albo nazwe zgtaszajgcego, adres e-mail,
uzasadnienie i oéwiadczenie o dziataniu w dobrej wierze. Administrator wysyta e-mailem
potwierdzenie z numerem referencyjnym, a po decyzji cztowieka — samg decyzje. Gdy
zgtaszajacy sie z nig nie zgadza, moze poprosi¢ o ponowne rozpatrzenie, tak jak opisuje to
strona odwotania. Podstawg jest obowigzek z art. 16 aktu o ustugach cyfrowych (art. 6 ust.
1 lit. c RODO).

Decyzje. Jesli Scena Gracza zostanie odrzucona albo usunieta, autor widzi powdd w Grze,
w My scenes, razem z odnos$nikiem do prosby o ponowne rozpatrzenie. Jesli z Konta
wielokrotnie powstajg tresci naruszajgce zasady, cztowiek moze wstrzymac dla niego
tworzenie Scen. Przy Koncie zapisujemy wtedy date, powod w postaci kodu i tekstu,
oznaczenie osoby, ktéra podjeta decyzje, oraz stan odwotania, jesli Gracz sie odwota.
Powod Gracz widzi w Grze, na ekranie tworzenia Sceny; odwotanie sktada e-mailem,
podajac Account ID, a pozostate drogi opisuje strona odwotania. Reszta Konta, w tym
Klejnoty i rozgrywka, dziata bez zmian.

Zgtoszenia ze strony sg przechowywane 12 miesiecy od decyzji, a gdy sprawa jest sporna
albo trwa odwotanie, ich usuniecie zostaje wstrzymane do zakonczenia sprawy. Szczegoty
w sekcji ,,Jak dtugo przechowujemy dane".

8. Zakupy

Zakupy odbywaja sie w App Store. Administrator nigdy nie widzi karty ptatniczej, konta
Apple ani danych rozliczeniowych Gracza. Apple przetwarza dane ptatnicze jako niezalezny
administrator, na zasadach swojej polityki prywatnosci.

Po zakupie iPhone przekazuje serwerowi transakcje podpisang przez Apple. Serwer sam
sprawdza podpis Apple, bez tagczenia sie z Apple, i dopisuje produkt do Konta. Zapisujemy
produkt i to, co dopisat, numer transakcji Apple, informacje, czy byt to zakup prawdziwy,
czy testowy zakup Apple, czas i Account ID. Podpisanej transakcji nie przechowujemy.
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Wszystko, co sprzedajemy w Hidden Gem, zuzywa sie w chwili wydania, a salda sg
prowadzone pod Account ID na serwerze Administratora, nie przy koncie Apple. Jesli
kupiony produkt nie trafi na Konto, wystarczy napisac, podajac Account ID — Administrator
to naprawi.

Zapis zakupu pozwala zaliczyc¢ te sama transakcje tylko raz. Dlatego zostaje on takze po
usunieciu Konta, ale juz bez Account ID, a numer transakcji jest w nim zastgpiony skrotem
kryptograficznym (SHA-256), czyli dang pseudonimizowang. Zostajg produkt, jego
zawartosé, srodowisko transakcji i czas. Taki zapis jest kasowany najpdzniej 24 miesigce po
zaliczeniu zakupu, a serwer nie przyjmuje automatycznie transakcji, ktéra nie zostata
zaliczona przez ponad 23 miesigce — dzieki temu kazda transakcja, ktérg serwer moze
jeszcze przyjac, ma swoj zapis.

Zwroty rozpatruje Apple na wtasnych zasadach, pod adresem reportaproblem.apple.com.

9. Ustugi zewnetrzne

Administrator wspétpracuje z niewielka liczbg dostawcéw zewnetrznych i kazdy dostaje
tylko to, czego wymaga jego zadanie. Dostawcy przetwarzajacy dane w imieniu
Administratora robig to na warunkach powierzenia, ktore pozwalajg im korzysta¢ z danych
wytacznie zgodnie z poleceniami Administratora i wymagaja ochrony co najmniej takiej, jak
opisuje ta polityka. Google i Apple dziatajg jako niezalezni administratorzy, zwigzani
wtasnymi warunkami ochrony danych i wtasnymi politykami prywatnosci.

* Microsoft Azure: hosting. Serwer, baza danych i obrazy Scen dziatajg w centrach danych
Microsoftu w Unii Europejskiej. Azure Communication Services, czes¢ Azure, wysyta
wiadomosci dotyczace zgtoszen nielegalnych tresci: dostaje adres e-mail odbiorcy,
numer referencyjny i tres¢ wiadomosci, bez imienia i nazwiska zgtaszajacego. Dane
wysytki trzyma w Europie, a $ledzenie otwarc i klikniec jest wytgczone. Podmiot
przetwarzajacy.

* OpenAl: sprawdzanie bezpieczenstwa opiséw i malowanie Scen. Dostaje tres¢ opisu,
nigdy Account ID. Na warunkach API OpenAl dane nie stuzg do trenowania modeli i sg
przechowywane do 30 dni na potrzeby wykrywania naduzy¢, chyba ze prawo wymaga
dtuzej. Podmiot przetwarzajacy.

e Expo (650 Industries, Inc.): dostarczanie powiadomien. Dopdki powiadomienia sa
wtaczone, Expo dostaje token push iPhone'a od Apple i oddaje Grze token powiadomien.
Przy zatwierdzeniu Sceny Expo dostaje ten token i tre$¢ wiadomosci, po czym
przekazuje jg Apple do doreczenia. Podmiot przetwarzajacy.
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* Google AdMob (Google Ireland Limited dla Graczy w EOG i Szwajcarii, Google LLC poza
nimi): opcjonalne reklamy z nagroda. Zadanie reklamy powstaje wytacznie wtedy, gdy
Gracz sam o reklame poprosi. Przed pierwszg reklamg Gra pyta, czy Gracz ma
ukonczone 16 lat, i odpowiedz zostaje na iPhonie.

1. Gracz ponizej 16 lat: Gra nie pokazuje komunikatu zgody Google i nie ma wiersza
»Ad privacy choices", a kazde zgdanie reklamy niesie oznaczenie, ze pochodzi od
osoby ponizej wieku zgody. Google nie personalizuje wtedy reklam i nie dopuszcza
do nich zewnetrznych dostawcow. Oznaczenie nie znaczy, ze Google nie zbiera
zadnych danych — zbiera te wymienione nizej.

2. Gracz, ktory ukonczyt 16 lat, w EOG, Wielkiej Brytanii i Szwajcarii: przy pierwszym
dotknieciu ,,Watch ad" Gra pokazuje komunikat zgody Google, zanim powstanie
jakiekolwiek zadanie reklamy, a reklamy korzystajace z danych Gracza sg
wyswietlane wytacznie za jego zgoda (art. 6 ust. 1 lit. a). Po zgodzie reklamy sg
niespersonalizowane; bez zgody Google moze pokazac reklamy ograniczone, przy
ktérych sam naktada dalsze ograniczenia na wykorzystywane dane. Wybér mozna
zmieni¢ w Grze: Settings — Ad privacy choices.

3. Oprogramowanie reklamowe Google moze zbiera¢ adres IP (stuzy do oszacowania
ogolnej lokalizacji), identyfikator ograniczony do naszej aplikacji, informacje o
wyswietlonych reklamach i reakcjach na nie oraz dane diagnostyczne i o wydajnosci.
Administrator zawsze prosi Google wytacznie o reklamy niespersonalizowane, a
poniewaz Gra nigdy nie prosi o zgode na $ledzenie, Google nie dostaje identyfikatora
reklamowego. Google wykorzystuje te dane do wyswietlania i mierzenia reklam oraz
do zapobiegania naduzyciom. Czes$¢ reklam moze pochodzi¢ od innych firm
reklamowych kupujgcych powierzchnie przez Google; w EOG, Wielkiej Brytanii i
Szwajcarii wymienia je komunikat zgody, a liste aktualizuje Google. Niezalezny
administrator.

e Apple: ptatnosci w App Store i doreczanie powiadomien. Niezalezny administrator.

Administrator nie sprzedaje danych osobowych i nie udostepnia ich brokerom danych ani
reklamodawcom.

10. Analityka i raporty o awariach

W Hidden Gem nie ma narzedzi analitycznych ani raportowania awarii od innych firm.
Jedynym zapisem tego, jak wyglada gra, jest zapis zdarzen opisany w sekcji ,Dane, ktére
zbieramy". Trafia on na serwer Administratora, jest przechowywany z Account ID i widzi go
wytacznie Administrator.



Administrator korzysta z niego gtéwnie w sumach: ile oséb gra kazdego dnia i wraca, jakie
trudnosci wybieraja, ile czasu zajmujg Sceny, jak zdobywane i wydawane sg Klejnoty i ilu
Graczy kupuje. Zapis pojedynczego Gracza jest czytany tylko po to, zeby odpowiedzie¢ na
jego wtasne zadanie, usunac usterke albo zbadac¢ naduzycie.

Sprzeciw jest mozliwy bez usuwania Konta. Wystarczy napisac¢ na contact@notbad.tech i

podac Account ID. Od tej chwili serwer przestaje zapisywac wpisy wysytane przez Gre w
trakcie gry (rozpoczecie i ukonczenie Sceny, uzycie podpowiedzi), a Gracz znika ze
wszystkich statystyk. Wpisy o saldach i zakupach powstaja nadal, bo bez nich Gra nie
utrzyma poprawnych sald, ale Administrator nie wykorzystuje ich juz do badania, jak
wyglada gra.

Jesli Gracz wtaczyt w iOS udostepnianie danych deweloperom (Ustawienia — Prywatnosc i
ochrona — Analiza i ulepszenia), Apple moze przekazywa¢ Administratorowi raporty o
awariach i statystyki uzycia, bez informacji pozwalajacych zidentyfikowa¢ Gracza. To
ustawienie mozna w kazdej chwili wytaczy¢.

Oprogramowanie reklamowe Google zbiera wtasne dane diagnostyczne przy wyswietleniu
reklamy; opisuje to sekcja ,,Ustugi zewnetrzne".

11. Jak diugo przechowujemy dane

* Account ID, postep, salda, Sceny Gracza i zgtoszenia ztozone w Grze: tak dtugo, jak
istnieje Konto. Konto i wszystko, co jest z nim zwigzane, znika, gdy Gracz usunie je w
Grze, gdy Administrator usunie je na jego zadanie albo automatycznie, gdy od ostatniego
kontaktu Gry z serwerem i od zatozenia Konta minety 24 miesigce. Po zamknieciu
serwerow Gry Administrator usuwa te dane.

e Zapis zdarzen w Grze: 90 dni od zapisania, potem usuwany automatycznie. Jesli Gracz
wczesniej usunie Konto, znika razem z nim. Wpisy o zakupach majg wtasna regute,
opisana nizej.

e Token powiadomien: do wytgczenia powiadomien w Grze albo w i0S, najpdzniej do
usuniecia Konta.

e Zapisy zakupow: tak dtugo, jak istnieje Konto. Po usunieciu Konta zostaje tylko produkt,
jego zawartosé, informacja, czy byt to zakup testowy, i czas zakupu — bez Account ID.
Numer transakcji Apple jest zastgpiony skrotem SHA-256, z ktérego nie da sie odczytac
numeru, ale ktéry pozwala rozpoznac ten sam zakup, gdyby zostat przestany ponownie.
Taki pseudonimizowany zapis jest przechowywany najwyzej 24 miesigce od zaliczenia
zakupu, w prawnie uzasadnionym interesie Administratora, jakim jest zaliczenie
kazdego zakupu tylko raz (art. 6 ust. 1 lit. f).

e Sceny usuniete: obraz jest kasowany od razu; opis, powdd i data zostajg na Koncie
autora do usuniecia Konta.
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e Opisy Scen u OpenAl: do 30 dni, tak jak opisuje sekcja ,,Ustugi zewnetrzne".

* Zgtoszenia nielegalnych tresci ze strony internetowej: 12 miesiecy od decyzji, potem
sg usuwane automatycznie. Zgtoszenie zostaje takze wtedy, gdy autor zgtoszonej Sceny
w miedzyczasie usunie Konto. Jesli sprawa jest sporna albo trwa odwotanie,
Administrator wstrzymuje usuniecie zgtoszenia; po zdjeciu wstrzymania 12 miesiecy
liczy sie od tego dnia.

e Wiadomosci e-mail, w tym prosby o ponowne rozpatrzenie decyzji: 12 miesiecy od
zamkniecia sprawy.

* Kopie zapasowe: usuniete dane mogg pozostawac¢ w automatycznych kopiach
zapasowych bazy do ich wygasniecia, najwyzej przez 7 dni.

* Na iPhonie: ustawienia i dane zapisane lokalnie zostajg do usuniecia aplikacji albo
usuniecia Konta w Grze. Account ID moze pozosta¢ w peku kluczy iOS takze po
usunieciu aplikacji.

12. Prawa Gracza

Na podstawie RODO Gracz moze:

e otrzymac kopie danych, ktére Administrator o nim przechowuje (dostep);
e sprostowac dane nieprawidtowe (sprostowanie);

e zadac usuniecia danych (usuniecie); Konto mozna usung¢ samodzielnie w Grze: Settings
— Delete account;

e zadac ograniczenia przetwarzania na czas wyjasniania sprawy (ograniczenie);

e otrzymac postep, salda, zapis zdarzen i Sceny w formacie nadajgcym sie do odczytu
maszynowego (przenoszenie);

e whnie$c¢ sprzeciw wobec przetwarzania opartego na prawnie uzasadnionym interesie
(sprzeciw): wobec wykorzystania zapisu zdarzen do analityki, tak jak opisuje sekcja
»Analityka i raporty o awariach", albo wobec tokenu powiadomien, gdzie wystarczy
wytaczy¢ powiadomienia;

e wycofaé zgode na reklamy w dowolnej chwili, w Grze: Settings — Ad privacy choices.
Wiersz ten jest widoczny dla Graczy, ktorzy wskazali, ze ukonczyli 16 lat, i znajdujg sie w
EOG, Wielkiej Brytanii albo Szwajcarii; przy odpowiedzi ,,ponizej 16 lat" Gra nie zbiera
zgody Google, a samg odpowiedz mozna zmieni¢ w Settings — Age for ads;

e ztozyc¢ skarge do Prezesa UODO albo do organu ochrony danych w swoim kraju.



Jak ztozyc¢ zadanie. Wystarczy napisac na contact@notbad.tech i poda¢ Account ID. W
Grze otwiera sie go w Settings, a tapniecie w Account ID otwiera okno udostepniania z

petnym kodem, gotowym do skopiowania albo wystania. Gra nie ma logowania, wiec
Account ID jest jedynym sposobem, zeby odnalez¢ dane zwigzane z Gra Gracza.
Administrator realizuje zadania, ktére go zawierajg, a gdy co$ w zadaniu budzi watpliwosci,
moze poprosi¢ o dodatkowe informacje przed jego wykonaniem. Account ID lepiej
zachowac dla siebie: kto go zna, moze pytac¢ o dane z nim zwigzane i zgdac ich usuniecia.

Administrator odpowiada w ciggu miesiaca. Przy sprawach skomplikowanych moze
potrzebowa¢ do dwdch miesiecy wiecej i wtedy wyjasnia dlaczego. Zadania sa bezptatne.

Usuniecie Konta w Grze dziata od razu, a Gra startuje od zera z nowym Account ID. Gdy
Administrator usuwa Konto na zadanie, Gra na tym iPhonie zaczyna od zera przy
najblizszym potaczeniu. Jesli Gracz gra dalej, pod tym samym Account ID powstaje nowe,
puste Konto; jesli nic wiecej nie ma do Administratora docierag, trzeba tez usungc
aplikacje.

13. Prywatnos$¢ dzieci

Hidden Gem jest gra dla szerokiej publicznosci. Nie ma w niej czatu, profili Graczy ani
sposobu, w jaki Gracze mogliby sie ze sobg kontaktowac, a kazdg Scene utworzong przez
Gracza sprawdza cztowiek, zanim zobaczy jg ktokolwiek inny. Administrator nie pyta o
wiek, imie ani dane kontaktowe na potrzeby Konta, wiec o dziecku przechowuje doktadnie
tyle samo, co o kazdym innym Graczu: dane wymienione w sekcji ,,Dane, ktore zbieramy",
pod losowym Account ID.

Jedyne pytanie o wiek pada przed pierwszg reklamg i dotyczy wytacznie reklam: Gra pyta,
czy Gracz ma ukonczone 16 lat. Odpowiedz zostaje na iPhonie i nie trafia na serwer
Administratora. Przy odpowiedzi ,,ponizej 16 lat" Gra nie pokazuje komunikatu zgody
Google, a kazde zadanie reklamy niesie oznaczenie, ze pochodzi od osoby ponizej wieku
zgody; Google nie personalizuje wtedy reklam i nie dopuszcza do nich zewnetrznych
dostawcow. Reklamy sg zawsze opcjonalne i niespersonalizowane.

Tworzenie Scen wysyta wpisany tekst do OpenAl, dlatego Administrator sugeruje, zeby
mtodsze dzieci korzystaty z tej funkcji z rodzicem, ktory dopilnuje takze, by w opisie nie
znalazty sie informacje o osobach.

Rodzic albo opiekun, ktory chce usunaé dane dziecka, moze usung¢ Konto w Grze (Settings
— Delete account) albo przysta¢ Account ID z iPhone'a dziecka (Settings — Account ID) —
Administrator je usunie.
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14. Bezpieczenstwo

e Caty ruch miedzy Gra a serwerem jest szyfrowany protokotem HTTPS.

e Baza danych i obrazy Scen lezg w Microsoft Azure, ktory domyslnie szyfruje
przechowywane dane.

e Dostep do danych Graczy ma wytgcznie wtasciciel Not Bad Technology, po zalogowaniu.

¢ Klucze do ustug zewnetrznych i hasto do bazy sg przechowywane wytgcznie w
konfiguracji serwera, nigdy w aplikacji.

e Account ID powstaje ze 128 losowych bitéw z kryptograficznego generatora liczb
losowych iPhone'a i jest przechowywany w peku kluczy i0S.

e Serwer ogranicza czestotliwosc¢ zadan dla kazdego adresu sieciowego, a przy danych
Gry i przy zgtoszeniach takze dla kazdego Account ID. Na ten czas trzyma adres w
pamieci najwyzej przez godzine i nigdzie go nie zapisuje.

e Oprogramowanie serwera nie zapisuje adreséw IP. Microsoft moze krotko przetwarzac
dane potaczenia, zeby prowadzi¢ i chroni¢ swoja platforme.

Zaden system nie jest doskonale bezpieczny. Jeéli naruszenie ochrony danych dotknie
danych Gracza, Administrator zgtosi je Prezesowi UODO w ciggu 72 godzin, gdy wymaga
tego RODO, a jesli naruszenie bedzie wigzac sie z wysokim ryzykiem dla Gracza —
poinformuje go bezposrednio komunikatem w Grze.

15. Przekazywanie danych poza EOG

Serwer, baza danych i obrazy Scen sg utrzymywane przez Microsoft Azure w centrach
danych w Unii Europejskiej, a wiadomosci dotyczace zgtoszen wysyta Azure
Communication Services, ktore trzyma ich dane w Europie.

Czesc¢ dostawcdw przetwarza dane poza Europejskim Obszarem Gospodarczym, gtdownie w
Stanach Zjednoczonych. Kazde przekazanie opiera sie na wtasnej podstawie:

* OpenAl (opisy Scen): standardowe klauzule umowne przyjete przez Komisje
Europejska, wraz z aneksem brytyjskim tam, gdzie stosuje sie prawo Wielkiej Brytanii, w
ramach warunkéw powierzenia OpenAl;

e Expo (tokeny powiadomien): standardowe klauzule umowne, modut 2 (administrator —
podmiot przetwarzajacy), w ramach warunkéw Expo;

* Google (reklamy): wobec Graczy w EOG i Szwajcarii odpowiada Google Ireland Limited,
a dalsze przekazania Google sag objete jego wtasnymi mechanizmami, w tym Ramami
Ochrony Danych UE-USA tam, gdzie majg zastosowanie;



e Apple (ptatnosci i powiadomienia): wobec Graczy w EOG, Wielkiej Brytanii i Szwajcarii
odpowiada Apple Distribution International Limited w Irlandii, a przekazania Apple
opierajg sie na standardowych klauzulach umownych.

Na prosbe Administrator przesyta kopie zabezpieczen, ktdre majg zastosowanie.

16. Zmiany w polityce

Przy kazdej zmianie tej polityki zmienia sie numer wersji i data na gorze strony. O zmianie
istotnej — nowym rodzaju danych, nowym dostawcy albo nowym celu — Administrator
informuje w Grze co najmniej 14 dni przed jej wejsciem w zycie, chyba ze przepisy
wymagajg szybszej zmiany. Jesli zmiana wymaga zgody Gracza, Administrator najpierw o
nig poprosi. Wczesniejsze wersje pozostajg dostepne na stronie, pod adresami z numerem
wersji.

17. Kontakt

Pytania o te polityke oraz zgdania dostepu do danych, ich sprostowania, kopii albo
usuniecia ida na adres ponizej. Jesli pytanie dotyczy danych z Gry, trzeba dotaczy¢ Account
ID z Settings. Administrator odpowiada zwykle w ciggu kilku dni roboczych, zawsze w ciggu
miesigca.

contact@notbad.tech

Protip Norbert Czescik - NIP: 5242873450 - Wyszogrodzka 14/107, 03-337 Warszawa

Ten sam adres e-mail jest punktem kontaktowym w rozumieniu art. 11 i 12 aktu o ustugach
cyfrowych — dla organdéw oraz dla Graczy i innych oséb. Wiadomosci czyta i odpowiada na
nie cztowiek, a jezykami kontaktu sg polski i angielski.
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